OCHRANA OSOBNICH UDAJU

Spole¢nost KLFREE NETWORKS, s.r.o. je povinna chranit osobni Udaje svych zakaznikd a postupovat v souladu
se zakonem ¢. 127/2005 Sh., o elektronickych komunikacich, s nafizenim Evropského Parlamentu a Rady
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja),
se zakonem ¢. 110/2019 Sb., o zpracovani osobnich Udajd, zdkonem €. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti, ve znéni pozdéjsich predpisli, obcanskym zakonikem a dalSimi souvisejicimi pravnimi
predpisy.

Informace o zpracovani osobnich, identifikacnich, provoznich a lokalizacnich Udajd jsou uvedeny
ve VSeobecnych podminkach sluzeb elektronickych komunikaci a souvisejicich sluzeb poskytovanych
spolec¢nosti KLFREE NETWORKS, s.r.o.

Jaké udaje zpracovavame

V oblasti elektronickych komunikaci se rozlisuji 3 zakladni druhy adajli, které KLFREE NETWORKS, s.r.o.
zpracovava: osobni, provozni a lokalizac¢ni.

Osobni udaje

Osobnim udajem jsou veskeré informace o identifikované nebo identifikovatelné fyzické osobé (tzv. subjektu
udajli). Jedna se tak o udaje, které samy o sobé, nebo v kombinaci s jinymi udaji mohou vést k identifikaci
konkrétni fyzické osoby. N4&s zakaznik — fyzicka osoba, ktera s ndmi uzaviela smlouvu — tak je subjektem udaja
a udaje, které o této osobé zpracovavame, jsou Udaje osobni.

Spolec¢nost KLFREE NETWORKS, s.r.o. zpracovava zejména: jméno, prijmeni, akademické a dalsi tituly, adresu,
datum narozeni, rodné Cislo, popf. jiny narodni identifikator, vék, osloveni (pohlavi), ¢isla predlozenych
identifikacnich dokladi, kontaktni telefonni Cisla, fakturacni adresu, Udaje o koncovém zafizeni a jemu
pfifazenych IP adresach, e-mailové spojeni, bankovni spojeni, poskytnuté fotokopie osobnich dokladd.

Provozni udaje

Provoznim udajem je jakykoli Udaj zpracovavany pro potreby prenosu zpravy siti elektronickych komunikaci
nebo pro jeji uctovani.

Jedna se tedy napriklad o adresu datového spojeni, IP adresu, a to véetné provozné lokalizacnich udaju,
coz je nezbytnd informace o tom, z kterého mista v siti a do jakého mista v siti byl pfenos zpravy uskutecnén,
pricemz se jedna o Udaje generované pouze pro prenos zprav.

Lokalizacni udaje

Lokaliza¢nimi udaji jsou jakékoli Udaje zpracovdvané v siti elektronickych komunikaci nebo sluzbou
elektronickych komunikaci, které urcuji zemépisnou polohu telekomunikacniho koncového zafizeni uzivatele
verejné dostupné sluzby elektronickych komunikaci.

Lokaliza¢nim udajem je tedy Udaj o poloze koncového zafizeni zakaznika, tj. napf. idaj o siti ¢i vysilaci, k némuz
je zdkaznik pripojen.

Dalsi zpracovavané udaje



’

Zpracovavame dale Udaje o druhu poskytovanych sluzeb a zplsobu a objemu jejich vyuZivani.

Soucasné shromazdujeme pisemnou ¢i telefonickou komunikaci mezi zakaznikem a spolecnosti KLFREE
NETWORKS, s.r.o. tykajici se reklamaci produktl ¢i sluzeb, dotaz( na nase sluzby atd. Zpracovdvame také
aktualni i historické informace o sluzbach, které si zakaznik objednal a které vyuziva.

V pripadé, Ze zakaznik vyuZije nékterou z nasich marketingovych nabidek, smime také zpracovavat udaje
nezbytné pro plnéni a kontrolu podminek stanovenych v pravidlech této marketingové nabidky, s nimiz bude
zakaznik predem seznamen. Zdkaznik muize déle poskytnout informace o svém véku, telefonnim Cisle
a elektronické adrese, Zivotnim stylu, bankovnim spojeni, pfipadné jiné Udaje poskytnuté zdkaznikem
pfi registraci nebo prostrednictvim prlzkum(. Pokud se zdkaznik rozhodne nam své osobni Udaje sdélit,
budou poufZity za ucelem, ktery jsme zakaznikovi oznamili v dobé, kdy byly tyto idaje shromazdovany, a podle
uvedenych podminek.

Proc zpracovavame osobni Udaje zakaznika

Spolec¢nost KLFREE NETWORKS, s.r.o. je poskytovatelem sluzeb elektronickych komunikaci. Pokud se zakaznik
rozhodne vyuzivat nase sluzby ¢i produkty a uzavie s nami smlouvu o poskytovani sluzeb elektronickych
komunikaci ¢i jinou obdobnou smlouvu, je spole¢nost KLFREE NETWORKS, s.r.o. povinna ziskat osobni
¢i identifikacni Udaje zakaznika a tyto po zdkonem definovanou dobu zpracovavat. Zaroven jsme povinni
na zakladé platnych pravnich predpisli, zpracovdvat Udaje, které vznikaji vramci poskytovani sluzeb
elektronickych komunikaci, a to tzv. provozni Udaje a lokaliza¢ni Udaje.

V tomto pripadé hovorime o tzv. povinném zpracovani, kdy jsou Udaje pouZzivany pro ucely poskytovani sluzeb
elektronickych komunikaci, souvisejicich sluZeb, platebnich transakci, zajisténi propojeni a pfristupu k siti,
vyuctovani a provadéni ukon( s tim souvisejicich, Ucetni a darfiové ucely, identifikace zneuzivani sité i sluzeb,
vymahani pohledavek, prodej produktt i sluZeb tietich stran prostfednictvim nasi sité nebo jejich vyuctovani,
pro Ucely volani na Cisla tisnového volani; dale jsme opravnéni zpracovavat Udaje zdkaznika pro ucely
vymahani dluh( a pro ochranu opravnénych zajmu nasi spole¢nosti.

Jak zpracovavame osobni tdaje

Osobni udaje shromazdujeme v ptipadé realizace produktu nebo sluzby (a to véetné prodeje pres internet,
telefonicky, ¢i prostrednictvim jakéhokoli jiného prodejniho kanalu). Zakaznik nebo zdjemce o nase produkty
¢i sluzby nam osobni Udaje poskytuje tim, Ze se registruje pro urcity produkt nebo sluzbu, Ze se zepta na vice
informaci o produktu ¢i sluzbé nebo nas kontaktuje s jinym dotazem, Ze uziva nasi sit a produkty a sluzby,
nebo navstivi nase webové stranky.

Udaje miizeme rovné? shromazdovat z jinych zdrojd (tzv. nepiimy sbér), naptiklad z obchodniho rejst¥iku,
Zivnostenského rejstriku a jiného seznamu podnikatel(, z dluznickych registr(i atd., za Ucelem, za kterym jsou
tyto osobni Udaje v jinych zdrojich uvedeny, to vSe v souladu s platnymi pravnimi predpisy.

Pouzivani udaji

Osobni data zdkaznika mGzeme pouzivat pro Ucely souvisejici s poskytovanim sluzeb, coz zahrnuje zpracovani
objednavek, uzavieni smlouvy, fizeni a spravovani uctu zakaznika, zasilani vyuctovani, propojeni a pfistup k siti
jinych operator(, poskytovani sluzeb a produktl, pfipadné informaci, které zakaznik zada c¢i odpovédi
na stiznosti zakaznika nebo dotazy ohledné uctu. Kromé osobnich Udajli zpracovavame pro ucely poskytovani
sluZzeb elektronickych komunikaci tzv. provozni Gdaje a pro Ucely poskytovani sluzeb s pridanou hodnotou

vs sy

i tzv. Udaje lokalizacni, stejné tak pro dalsi ucely, které nam definuje zakon o elektronickych komunikacich.

Za ucelem bezpecnosti a technického rozvoje mizeme také vypracovavat analyzy o tom, jak zakaznik vyuZiva
sluzby a produkty.



V neposledni fadé se osobni Udaje zakaznika také zpracovavaji pro technické a bezpecnostni ucely, tj. aby
se spravné nastavila a udrZovala kapacita nasi sité, ¢i aby se identifikovala zneufZiti sité ¢i sluzeb.

Osobni udaje zakaznika zpracovavame po dobu poskytovani objednanych produktl a sluzeb, resp. az do jejich
vyporadani.

Moznosti sdileni osobnich tdajl zakaznika

Zakaznikim sdélujeme informace tykajici se jejich osobnich udajd vidy az po dostatecném ovéreni jejich
identity.

Pristup k udajim, které spolecnost KLFREE NETWORKS, s.r.o. zpracovdva, ma pouze omezena skupina
zaméstnancl ¢i subdodavatell, pficemz pro vSechny tyto skupiny osob existuji zdvazné interni pisemné
postupy, které jsou pravidelné revidovany. Tyto postupy upravuji délku zpracovani jednotlivych osobnich
udajli, povinnost micenlivosti, bezpecnostni pravidla apod. Opatieni proti moznému ziskani osobnich tdaja
zakaznik( treti osobou jsou jak na Urovni technické (management pristupovych prav k systémlm, logovani
pfistupl ke klicovym informacim, zabezpecéeni zvlast citlivych informaci na Urovni databazi apod.),
tak i proceduralni.

Osobni udaje zakaznikd a/nebo Udaje o Uc¢tu zakaznikd mizeme sdélovat tfetim stranam pouze za podminek
stanovenych pravnimi predpisy Ceské republiky a v souladu s vieobecnymi podminkami, témito pravidly
a pfipadné dalsimi dokumenty.

Osobni Udaje zakaznik(l mohou byt zpfistupnény pouze nasledujicim subjektliim:

e 0soby, které zajistuji poskytovani sluzeb elektronickych komunikaci (propojeni, roaming);

e osoby se smluvnim vztahem k KLFREE NETWORKS, s.r.o., u kterych je bezpecnost udajd smluvné
zabezpecCena, nebo vyplyvd ze zdkona, (call centrum, Ucetni, danovi ¢i pravni poradci ¢i dalsi
subdodavatelé), matka SdruZeni KLFREE.net, z.s. za Ucelem koexistence jeji datové sité.

e subjekty, jimzZ takové opravnéni dava zakon (napt. organy statni spravy).

Bezpecnost

Pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich udaji bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, oznamime toto poruseni bez zbytecného odkladu subjektu udaja.
Oznameni nemusime ucinit, pokud jsme zavedli néleZita technickd a organizac¢ni ochranna opatreni a tato
opatreni byla pouZita u osobnich udaji dotéenych porusenim zabezpeceni osobnich udajl, ani pokud jsme
pfijali nasledna opatreni, kterd zajisti, Ze vysoké riziko pro prava a svobody subjektd udaju
se jiz pravdépodobné neprojevi

Odposlech a zaznam zprav

Na zakladé zdkona o elektronickych komunikacich je osoba zajistujici verejnou komunikaéni sit/nebo
poskytovatel verejné dostupné sluzby elektronickych komunikaci povinna zfidit a zajistit v rdmci své sité
rozhrani pro pfipojeni koncového telekomunikaéniho zafizeni pro odposlech a zdznam zprav.

Odposlech a zaznam zprav je provadén pfimo prislusSnym orgdnem a operator nema zadny pristup k obsahu,
ktery ziskdva pfimo pfislusny statni organ.

Vedle odposlechu a zaznamu zprav pfiznava zdkon taxativné vymezenym organtim opravnéni vyZzadovat udaje
o uskutecnénych volanich. Nase spolecnost je povinna za timto Ucelem shromaZzdovat po dobu 6 mésicl
provozni a lokalizaéni Udaje, které jsou vytvareny nebo zpracovavany pfti zajistovani vefejnych komunikacnich
siti a pri poskytovani verejné dostupnych sluzeb.



Heslo

Pro pfistup k zakaznickému Uctu si zakaznik zadava své heslo. Pro maximalni bezpecnost zdkaznického uctu
je tfeba zvolit heslo, které neobsahuje nékolik stejnych cisel nebo Ciselné rady, je minimalné 8 znakl dlouhé
a obsahuje mald i velka pismena, jedno Cislo a alespon jeden specialni znak.

Zakaznické heslo je tfeba chranit a nesdélovat jej tfetim osobam. Heslo je vhodné alespon jednou rocné
obmeénit, pfipadné neprodlené, pokud si je uzivatel védom jeho kompromitace.

Prava zakazniku

Spolec¢nost KLFREE NETWORKS, s.r.o. stanovuje ucel, k némuz maji byt osobni Udaje zpracovany, i prostiedky
a zplsob zpracovani osobnich Udajl. Jsme povinni zpracovavat pouze presné osobni Udaje, které jsme ziskali
v souladu se zakonem. Zjistime-li, Ze nami zpracovavané osobni Udaje nejsou s ohledem na stanoveny ucel
presné ¢i uplné, provedeme bez zbytecného odkladu primérena opatfeni, zejména jejich zpracovavani
blokujeme a osobni Gdaje opravime nebo doplnime, jinak je zlikvidujeme.

Kazdy subjekt udaji ma pravo na to, aby spolecnost KLFREE NETWORKS, s.r.o. bez zbytecného odkladu
opravila nepresné osobni Gdaje, které se ho tykaji. S prihlédnutim k Gceldm zpracovani ma subjekt Gdajl pravo
na doplnéni neuplnych osobnich Gdajd, a to i poskytnutim dodatec¢ného prohlaseni. Subjekt udajl je zaroven
povinen nam oznamit zménu svych osobnich udaja.

Subjekt udajd ma pravo kdykoli vznést namitku proti zpracovani osobnich udajq, které se ho tykaji. V takovém
pripadé osobni udaje subjektu Udajd, jez namitku podal, dale nezpracovavame, pokud nebudou dany zavazné
opravnéné dlvody pro zpracovani, které prevazuji nad zajmy nebo pravy a svobodami subjektu udajli, nebo
pro urceni, vykon nebo obhajobu pravnich narokd.

Spole¢nost KLFREE NETWORKS, s.r.o. je povinna bez zbytec¢ného odkladu vymazat osobni Udaje subjektu
udajli, pokud je dan jeden z nasledujicich dlvodu:

e osobni Udaje jiZ nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak zpracovany;

e subjekt udajli odvola souhlas, pokud byly osobni Udaje zpracovavany na zakladé tohoto souhlasu,
a neexistuje Zadny dalsi pravni dlvod pro zpracovani;

e subjekt udaju vznese namitky proti zpracovani osobnich udajli, které zpracovdvame za uUcelem
ochrany nasich opravnénych zajmu ¢i opravnénych zajma treti osoby, a neexistuji Zadné prevazujici
opravnéné dlvody pro zpracovani;

e osobni Udaje byly zpracovany protipravné;

e osobni Udaje musi byt vymazany ke splnéni pravni povinnosti stanovené pravem Evropské unie nebo
Ceské republiky.

Spolec¢nost KLFREE NETWORKS, s.r.o. neni povinna splnit tuto povinnost, pokud je zpracovani osobnich udajl
nezbytné pro splnéni pravni povinnosti, je? vyzaduje zpracovani podle prava Evropské unie nebo Ceské
republiky, nebo pro urceni, vykon nebo obhajobu nasich pravnich naroka.

AniZ jsou dotceny prostifedky soudni nebo spravni ochrany, ma kazdy subjekt Gdaji pravo podat stiznost
u Ufadu pro ochranu osobnich tdajd, pokud se domnivd, 7e zpracovanim jeho osobnich tdajd dochazi
k poruseni Nafizeni Evropského parlamentu a Rady (EU) ¢. 679/2016 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

Informace tykajici se osobnich Gdajl subjektu adaj, které spolecnost KLFREE NETWORKS, s.r.o. zpracovava,
poskytujeme pouze pisemné, formou doporuceného dopisu na adresu subjektu udajli, kterou u subjektu
udajli evidujeme.



Informace o provoznich a lokaliza¢nich tUdajich zpracovavanych na zakladé statem uloZené povinnosti podle
ustanoveni zadkona ¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich predpis, jsou
poskytovany na zakladé zvlastniho procesu, o jehoz podrobnostech a dalSich podminkach poskytneme
informace na zakladé pisemné Zadosti. Dlvodem je skutecnost, Ze tyto Udaje zpracovavané za Ucelem
prechazeni, vyhledavani, odhalovani trestné Cinnosti a stihani trestnych ¢ind podléhaji vyssi arovni ochrany
a odpovidajicim sankcim v pfipadé jejich neopravnéného zpristupnéni. Poskytnuti téchto informaci podléha
Uhradé nakladd nezbytnych na jejich poskytnuti.



